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Kein pauschales Social-Media-Verbot fir
Kinder und Jugendliche - Ethikrat
empfiehlt risikobasiertes Schutzkonzept

Heute stellt der Deutsche Ethikrat seine Ad-hoc-Stellungnahme
~SCHULE, Teilhabe und Belahigung von Kindern und Jugendlichen in der
digitalen Welt” vor. Darin formuliert er 13 Empfehlungen mit dam Ziel,
diese drei Aspekte im digitalen Kinder- und Jugendschutz in Einklang zu
bringen. Die Befassung war im Oktober 2025 von
Bundestagsprasidentin Julia Kldckner angeragt worden.

10a2038

Deutscher Ethikrat (2026). Schutz, Teilhabe und Befdhigung von Kindern und Jugendlichen in der digitalen Welt.
https://www.ethikrat.org/presse/mitteilungen/kein-pauschales-social-media-verbot/
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* Anfrage durch Bundestagsfraktionen/BTPras.
Schauble 03/2020

* Einsetzen der AG 08/20

* Inhaltlicher Abschluss 11/22

* Veroffentlichung BPK 20.03.23

e 403 Seiten, 3 Teile

1. Grundlegungen: Schwerpunkt
Ethik/Anthropologie

s g A 2. 4 Anwendungsbereiche/Sektoren
1. Medizin (inkl. Psychotherapie)
2. Bildung

3. Offentliche Kommunikation &
Meinungsbildung
4, Offentliche Verwaltung
3. 10 Querschnittsthemen

https://www.ethikrat.org/publikationen/stellungnahmen/mensch-und-maschine/
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Teil Ill: QUERSCHNITTSTHEMEN

1. Erweiterung & Verminderung von Handlungsmoglichkeiten

2. Wissenserzeugung durch Kl und der Umgang mit Kl-gestitzten
Voraussagen

Die Gefahrdung des Individuums durch statistische Stratifizierung
Auswirkungen von Kl auf menschliche Kompetenzen und Fertigkeiten
Schutz von Privatsphare und Autonomie versus Gefahren durch
Uberwachung und Chilling-Effekte

Datensouveranitat und gemeinwohlorientierte Datennutzung
Kritische Infrastrukturen, Abhangigkeiten und Resilienz
Pfadabhangigkeiten, Zweitverwertung und Missbrauchgefahren

Bias und Diskriminierung

10 Transparenz und Nachvollziehbarkeit — Kontrolle und Verantwortung

vk w

© 0N

https://www.ethikrat.org/publikationen/stellungnahmen/mensch-und-maschine/



https://www.ethikrat.org/publikationen/stellungnahmen/mensch-und-maschine/
https://www.ethikrat.org/publikationen/stellungnahmen/mensch-und-maschine/
https://www.ethikrat.org/publikationen/stellungnahmen/mensch-und-maschine/
https://www.ethikrat.org/publikationen/stellungnahmen/mensch-und-maschine/
https://www.ethikrat.org/publikationen/stellungnahmen/mensch-und-maschine/

Ceatabroker Files

. Neuer Datensatz enthiillt 40.000 Apps hinter Standort-
[ 21 Universitit Hamburg Tracking
PER FORSCHONG | DER LEHRE | DER BILDONG 160 Milionen Standorsdaten aus 137 Landern: Ein hisfarg unbakarmber Calensatz zeigl so

urnfamgreich wie niv aowar Gelgqren des Slobsber Datenhaadels A0 Aaps sirgd Bl ten
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,unter den Apps, die im Datensatz
die meisten Standortdaten aus
Deutschland aufweisen, sind die
Wetter-Online-Apps ebenso weit
vorne. Oft haben deren
entsprechende Geo-Koordinaten
sechs Nachkommastellen; das
verspricht eine Genauigkeit von unter
einem Meter.”

Aomasaur. |Symhbalbid]

Diese Aecierche antstang in Kooperation mit folgenden Medien: Bawenischer Rundfunk, BNR
Mizwasracio [Misderiande ), Cogers Nvheder [Schweden), Le Monos (Fromkraich), MRE Belc

i erweger, FENTS (SChvwerL, WITED (USA,, Sie sl gwgleioh Ted aer  Dalabioker Files”

https://netzpolitik.org/2023/microsofts-datenmarktplatz-xandr-das-sind-650-000-kategorien-in-die-uns-die-online-werbeindustrie-einsortiert/
https://netzpolitik.org/2025/databroker-files-neuer-datensatz-enthuellt-40-000-apps-hinter-standort-tracking/
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,Esist uns (...) gelungen, getrackte Wetter-
Online- Nutzer*innen zu identifzieren. Dabei
halfen uns Standortdaten aus anderen
Datensatzen, die uns dank vergangener
Recherchen vorliegen. Haufungen von Handy-
Ortungen fiihrten uns zu den Wohnadressen der
Nutzer*innen. Zwei Personen bestatigen uns: Ja,
sie erkennen sich in den Daten wieder, und ja,
sie nutzen Wetter Online.

Uber eine der Personen fanden wir sogar noch
mehr heraus: Sie lebte laut unseren Daten in
einem Einfamilienhaus, besuchte ein
nahegelegenes Krankenhaus und eine
Spezialklinik in einer bayerischen GroRstadt.” Ppamun. Femin Hhe

Diese Aecierche antstang in Kooperation mit folgenden Medien: Bawenischer Rundfunk, BNR
Mizwasracio [Misderiande ), Cogers Nvheder [Schweden), Le Monos (Fromkraich), MRE Belc

i erweger, FENTS (SChvwerL, WITED (USA,, Sie sl gwgleioh Ted aer  Dalabioker Files”

https://netzpolitik.org/2023/microsofts-datenmarktplatz-xandr-das-sind-650-000-kategorien-in-die-uns-die-online-werbeindustrie-einsortiert/
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e Zahlreiche Segmente mit
Gesundheitsbezug

* Verletzliche Gruppen (Kindern,
Menschen mit Spielsucht,
Depression, anderen
Krankheiten, Geldnot)

Das wissen die Daten- &/

handler iiberuns r fo
-

s 0 4

https://netzpolitik.org/2023/microsofts-datenmarktplatz-xandr-das-sind-650-000-kategorien-in-die-uns-die-online-werbeindustrie-einsortiert/



Schutz, Teilhabe und Befahigung von Kindern
und Jugendlichen in der digitalen Welt (2026)

Ad-hoc Stellungnahme des Deutschen Ethikrats
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* Anfrage durch BTPrés. Klockner 10/2025
 Einsetzen der AG 11/25
e Veroffentlichung BPK 11.06.26

e 50 Seiten

* Problembeschreibung
e Rechtliche und Technische
Rahmenbedingungen
Schitr, Tedlhabe und SefShigung von Kirders unc * Ethische Analyse
i ek i * Schutz, Teilhabe, Befidhigung
* Sozio-Technische Komplexitat
e Altersbestimmungstechnologien
e Schlussfolgerungen und Empfehlungen

Deutscher Ethikrat (2026). Schutz, Teilhabe und Befdhigung von Kindern und Jugendlichen in der digitalen Welt.
https://www.ethikrat.org/presse/mitteilungen/kein-pauschales-social-media-verbot/
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Kontext: Social Media Verbot
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Sichere Soziale Medien

Schutz von Kindern und
Jugendlichen im digitalen Raumn stérken
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1. Welches Problem soll ein Social Media Verbot |6sen?
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Onlinerisiken fur Minderjahrige (EC)

1.

Inhaltsrisiken (content risks), hasserfiillte, schadliche Inhalte, pornografisches
oder gewaltverherrlichendes Material, illegale Inhalte oder Desinformation.
Verhaltensrisiken (conduct risks), hasserfiillte, schadliche, illegale oder von
Nutzern verursachte problematische Verhaltensweisen

Kontaktrisiken (contact risks), d. h. die Risiken, durch die
Kommunikationsfunktionen der Sozialen Medien, bspw: Online-Grooming , aber
auch Mobbing, sexuelle Kommentare usw.

Verbraucherrisiken (consumer risks), d. h. Risiken durch Marketing,
kommerzielles Profiling, sowie sich ergebende finanzielle oder Sicherheitsrisiken.
Querschnittsrisiken (cross-cutting risks), zusatzliche Risiken fur Privatsphare,
Gesundheit, Wohlbefinden sowie Missbrauchsrisiken = tGbermafigen Nutzung
bzw. suchtahnlichen Verhaltens fur die mentale Gesundheit.

EC 2025
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1. Welches Problem soll ein Social Media Verbot [6sen?

2. Ist es das geeignete Mittel - Effektivitat

3. Ist es das verhaltnismallige Mittel

a) Nebeneffekte eines moglichen Verbots und

b) notwendiger MalRnahmen zu dessen Umsetzung

c) inklusive Interaktionseffekte (bspw. Chatbots statt Mitschiiler)



Digitale Technologien:

als Problem & Losung?
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Digitale Technologien

e als Verursacher von Sicherheitsrisiken
— Hier: Social Media, KI, Messenger, (Generative) Ki, ...
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Digitale Technologien
e als Verursacher von Sicherheitsrisiken
— Hier: Social Media, KI, Messenger, (Generative) Ki, ...

* als Hebel um diese Sicherheitsrisiken zu mitigieren
— Hier: Age Assurance Technologien
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Alterskontrolltechnologien

»,Nach eigenen Angaben nutzen die Unternehmen eine Kombination aus
personlichen Ausweisdokumenten, Gesichtserkennung und digitalen
Spuren, die User im Internet hinterlassen. Sie tUberprufen, ob das

angegebene Geburtsdatum stimmig ist mit den Interaktionen auf der
Plattform.”

,Es werden viele der technologischen Methoden zur Alterstberprifung
in diesem engen Bereich von 15, 16, 17 Jahren versagen.”

https://www.tagesschau.de/ausland/ozeanien/social-media-verbot-australien-in-kraft-100.html
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Alterskontrolltechnologien

Formen
— (Age declaration (,,Ich bin alter als 18“))
— Parental Control & Consent (Zeiten, Apps/Websites)

— Age estimation (Schatzung aufgrund biometrischer Daten,
Foto/Kamera, Stimme)

— Age inference (Schatzung durch Verhaltensanalyse/Tracking)
— Age verification (z.B. mittels Pass auf Websiten direkt oder via Wallet,
bspw. EU-ID)

Architekturen
— Endgerat
— Anbieter/Cloud
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Alterskontrolltechnologien

* Notwendig nicht nur fir Verbot, sondern auch fir altersgestaffelten
Zugang
* Verpflichtend fir alle Nutzer:innen, nicht nur Kindern
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Alterskontrolltechnologien

 Bewertung fiur jede Form x Architekturen-Kombination
— Wirksames Mittel? Effektivitat
— VerhaltnismaRiges Mittel? Nebenwirkungen
— Akzeptanz?

— Wer ist Garant fiir Vertrauenswurdigkeit: Personen, Institutionen oder
Technologien?
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Digitale Technologien

e als Verursacher von Sicherheitsrisiken
— Hier: Social Media, KI, Messenger, (Generative) Ki, ...

* als Hebel um diese Sicherheitsrisiken zu mitigieren
— Hier: Age Assurance Technologien

e Die selbst wieder Sicherheitsrisiken verursachen
— Uberwachung, Abhingigkeiten, ...
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Ethische Analyse
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e Ethische Analyse

Verbot vs. Risiko-
basierter Ansatz

Teilhabe Befahigung
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e Ethische Analyse

Teilhabe Befahigung
Digitale Teilha \
Analoge Teilhabe
Beteiligung von Kindern
& Jugendlichen
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Ethische Analyse

Teilhabe Befahigung Lernen &

/' Kompetenzerwerb
« Soziale
Kompetenzen
Digitale
Medienkompetenz
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e Ethische Analyse

Teilhabe
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] * Vielfalt und Dynamik der digitalen Lebenswelt
e Ethische Analyse » Betroffenheit und Vulnerabilitat unterschiedlicher Akteure
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https://medium.com/@ moneytent/top-ai-platforms-for-micro-influencer-campaigns-5-game-changing-tools-for-2025-94508c6ead27
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,Eine Verbesserung von Schutz, Teilhabe und Befahigung Minderjahriger
in der digitalen Welt ist ethisch in mehrfacher Hinsicht herausfordernd.
Sie muss erstens der Komplexitat und Dynamik der digitalen Lebenswelt
gerecht werden, zweitens der Unterschiedlichkeit der Bedurfnisse,
Verletzlichkeiten und Fahigkeiten der involvierten Personen Rechnung
tragen und drittens die verschiedenen auf individueller, organisationaler
und staatlicher Ebene agierenden Akteure so in die Pflicht nehmen, dass

sie bei der Erfullung dieser Aufgabe effektiv zusammenwirken.”
(DERSTN, S. 21)
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Multiakteursverantwortung

Plattformen

Staat
Eltern/Erziehungsberechtigte

Lehrende
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Alterskontrolltechnologien: Effektivitat und Nebenwirkungen

Formen
— (Age declaration (,,Ich bin alter als 18“))
— Parental Control & Consent (Zeiten, Apps/Websites)

— Age estimation (Schatzung aufgrund biometrischer Daten,
Foto/Kamera, Stimme)

— Age inference (Schatzung durch Verhaltensanalyse/Tracking)
— Age verification (z.B. mittels Pass auf Websiten direkt oder via
Wallet, bspw. EU-ID)
Architekturen
— Endgerat
— Anbieter/Cloud
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Alterskontrolltechnologien: Effektivitat und Nebenwirkungen

» Effektivitat
— Zuverlassigkeit, Genauigkeit, Umgehbarkeit
— Alpha & Beta-Fehler

- Sprunghafter Anstieg von VPN-Nutzung in Australien

« Einer Forderung nach perfekter Wirksamkeit wirde kein System genligen, aber das
Ignorieren von Umgehungsmaglichkeiten kann ein falsches Geflihl der Sicherheit erzeugen.
Dies vorausgesetzt, zeigen sich beim Blick auf die Effektivitat Unterschiede zwischen den
verschiedenen Ansatzen, wobei deren jeweilige Effektivitat auch von Details der technischen
Ausgestaltung abhangt. » (DER STN, S. 28)
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Alterskontrolltechnologien: Effektivitat und Nebenwirkungen

» Effektivitat
— Zuverlassigkeit, Genauigkeit, Umgehbarkeit
— Alpha & Beta-Fehler

* Nebenwirkungen
— Schutz der Privatsphare
— Systematische Verzerrungen (Biases) und Diskriminierung
— Institutionelle und technische Abhangigkeiten
— Ende des offenen Internets



UH
iti
L2 ¥ Universitat Hamburg

DER FORSCHUNG | DER LEHRE | DER BILDUNG

Alterskontrolltechnologien: Effektivitat und Nebenwirkungen

» Effektivitat
— Zuverlassigkeit, Genauigkeit, Umgehbarkeit
— Alpha & Beta-Fehler

* Nebenwirkungen
— Schutz der Privatsphare
— Systematische Verzerrungen (Biases) und Diskriminierung
— Institutionelle und technische Abhangigkeiten
— Ende des offenen Internets

- Gestufter, risiko-basierter Ansatz, bei welchem MaRnahmen im
Verhaltnis zum Risiko stehen
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Empfehlungen
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* Empfehlungen

1. Um Kinder und Jugendliche besser zu schiitzen, sollte ein risikobasiertes
Schutzkonzept mit altersgerechten Beschrankungen spezifischer Inhalte
und Funktionen effektiver umgesetzt werden.

2. Konkrete Malinahmen zur Verbesserung digitaler Umgebungen miissen
Anbieter in die Pflicht nehmen und sollten auf europaischer Ebene
umgesetzt werden.

2.a Zu exzessiver Nutzung anreizende Funktionen digitaler Angebote
sollten generell verboten werden.

2.b Anbieter mussen fur Minderjahrige zugangliche digitale Raume so

gestalten, dass Kinder und Jugendliche effektiver geschutzt werden als
bisher.
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Digital Services Act

Fordert von Plattformbetreibern die Gewahrleistung ein hohes

Schutzniveau fir Minderjahrige bei der Mediennutzung, bspw durch:

* Sichere Voreinstellungen fiir Accounts, bei denen nur Interaktionen mit bereits
bestatigten Kontakten moglich sind

e Keine Screenshots durch andere Nutzerinnen

* Tracking-Funktionen deaktiviert

* fur die Kinder und Jugendlichen problematische Filter abgeschaltet sind.

* besonders suchterzeugende Funktionen wie Autoplay, Push-Nachrichten

e oder unendliches Scrollen standardmaldig deaktiviert

e EinfUhrung von kindgerechten Zeitmanagement- und Beschwerdefunktionen
Elternkontrollfunktionen nur unterstitzend

* Angepasste Empfehlungssysteme (weniger Reaktion auf Klickverhalten
reagieren, Bevorzugung altersgerechter Inhalte bevorzugt, kein Profiling

Leitlinien zum DSA Art. 28: https://digital-strategy.ec.europa.eu/de/library/commission-publishes-guidelines-protection-minors
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* Empfehlungen

3. Die mit generativen KI-Anwendungen verbunden Risiken fiir das
Kindeswohl missen im Jugendmedienschutz starker berucksichtigt
werden.

4. Der Zugang zu digitalen Angeboten sollte auf einer ersten Stufe durch
die Eltern geregelt werden und diese sollten dabei deutlich besser
unterstitzt werden als bisher.

5. Kinder und Jugendliche sollten angemessen an der Ausgestaltung von
Schutzkonzepten beteiligt werden.

6. Von pauschalen Nutzungsverboten fir soziale Medien und andere
digitale Dienste auf Grundlage neuer gesetzlicher Mindestaltersgrenzen
sollte abgesehen werden.
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* Empfehlungen

/. Alterskontrolltechnologien sollten klarer geregelt werden.
a) Alterskontrolle sollte primar auf Ebene der Endgerate stattfinden.

b) Elterliche Kontrollsysteme sollten die Standardmethode zur
Alterskontrolle sein.

c) Alterskontrollverfahren auf Gerateebene kdnnen erganzend eingesetzt
werden.

d) Beierhdhten rechtlichen Anforderungen an eine Altersverifikation ist
die EUDI-Wallet empfehlenswert, sofern Unverknipfbarkeit und
selektive Weitergabe von Daten garantiert sind.

e) Fur Altersbestimmungstechnologien miissen konkrete technische
Anforderungen gesetzlich vorgegeben werden.
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* Empfehlungen
8. Gatekeeping und Marktdominanz sollte aktiv entgegengewirkt werden.

9. Kinder und Jugendliche, aber auch der demokratische Prozess insgesamt
mussen vor Formen manipulativer Beeinflussung besser geschiitzt werden.

10. Wissenschaftliche Forschung zu digitalen Technologien, ihren Folgen
und Risiken sollte erweitert und gestarkt werden.
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* Empfehlungen

11. Die Rahmenbedingungen fir den Erwerb digitaler Kompetenz missen
grundlegend verbessert werden.

12. Die private Nutzung digitaler Endgerate an Schulen sollte weitgehend
eingeschrankt werden.

13. Analoge (Frei-)Raume und (Frei-)Zeiten sollten gestarkt werden.
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Vielen Dank fur Ihre Aufmerksamkeit!

Prof. Dr. Judith Simon |Professorin fir Ethik in der Informationstechnologie
Universitat Hamburg | judith.simon@uni-hamburg.de | http://uhh.de/inf-eit
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