U K Informationssicherheit Dienstleister

HAMBURG Stand: 08.07.2022

Informationssicherheitsleitlinie fur Dienstleister

1 Informationssicherheit im UKE-Konzern

Informationssicherheit stellt fir das UKE ein dullerst wichtiges Qualitatsmerkmal der Datenverarbeitung dar, da
alle wesentlichen strategischen und operativen Geschaftsprozesse im Klinikum durch Informationstechnologie
(IT) malkgeblich unterstitzt werden.

Mit der vorliegenden Informationssicherheitsleitlinie fir Dienstleister werden die Informationssicherheitsorgani-
sation und die dazugehorigen Prozesse dargestellt, die vom UKE zur Wahrung einer addquaten Informationssi-
cherheit bei beauftragten Dienstleistern eingefordert werden. Dariiber hinaus werden Vorgaben fiir den beauf-
tragten Dienstleister formuliert, die bei der Nutzung der IT-Systeme bzw. Daten des UKE zu berlcksichtigen sind.
AbschlieRend werden Anforderungen an die Administration und den Betrieb der IT-Systeme beschrieben.

2 Geltungsbereich

Die Informationssicherheitsleitlinie flr Dienstleister gilt flr alle Mitarbeiter des Dienstleisters, welche Daten fur
das UKE verarbeiten bzw. Zugang zu den Systemen des UKE haben. Vorsatzliche oder grob fahrlassige Verstolie
gegen die Inhalte der Leitlinie konnen zu vertragsrechtlichen Konsequenzen fihren.

Die Informationssicherheitsleitlinie flir Dienstleister dient auch zur Sensibilisierung aller Nutzer von Informatio-
nen/IT-Ressourcen. Sie sollen sich stets der Bedeutung der Informationssicherheit bewusst sein und aktiv an der
Abwehr und Bekampfung von materiellen und ideellen Schaden mitwirken, verantwortungsbewusst mit den In-
formationssystemen und den zu verarbeiteten Daten/Informationen umgehen und bei UnregelmaRigkeiten un-
verzlglich das UKE informieren.

Die Informationssicherheitsleitlinie fur Dienstleister wird fortlaufend weiterentwickelt. Fir die redaktionelle und
inhaltliche Pflege und Weiterentwicklung der Leitlinie ist der Informationssicherheitsbeauftragte des UKE zustan-
dig; bei Anderungen werden die betroffenen Dienstleister von den Auftraggebern informiert.

3 Sicherheitsziele des UKE-Konzern

4 Informationssicherheitsschulung

Die Mitarbeiter des Dienstleisters sollten regelmaRig durch entsprechende Security Awareness Malinahmen ge-
schult werden, um sich der Bedeutung der Informationssicherheit flr das Unternehmen bewusst zu sein. Der
Inhalt der Schulungen sollte mindestens die zentralen Regelungen der Informationssicherheitsleitlinie fir Dienst-
leister sowie eine Einfihrung in die Bedeutung der Informationssicherheit fir das UKE umfassen. Zusétzlich soll-
ten die jeweils relevanten Problematiken wie z.B. Email, SPAM, Viren oder Social Engineering angesprochen wer-
den.

5 Verpflichtung der Mitarbeiter auf das Datengeheimnis
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Samtliche Mitarbeiter des Dienstleisters, die technisch an der Erbringung von Diensten wie E-Mail und/oder In-
ternet mitwirken, also insbesondere Administratoren im Bereich E-Mail/Internet, Netzwerktechniker und Be-
schéaftigte mit dhnlichen Tatigkeitsgebieten, die Zugriff auf E-Mails und/oder IT-Kommunikation haben kénnen,
sind darlUber zu informieren, dass es ihnen untersagt ist, sich oder andere tber das fur die Erbringung der Tele-
kommunikationsdienste oder fir den Betrieb der Telekommunikationsnetze oder -anlagen einschlieflich des
Schutzes der technischen Systeme erforderliche Mal? hinaus, Kenntnis vom Inhalt oder von den ndheren Umstan-
den der Telekommunikation zu verschaffen und sie Kenntnisse tUber Tatsachen, die dem Fernmeldegeheimnis
unterliegen, nur fir den vorstehend genannten Zweck verwenden dirfen. Die Verpflichtung auf das Fernmelde-
geheimnis besteht auch nach Beendigung der Tatigkeit fort.

6 Umgang mit Informationen des UKE

Alle Informationen (Daten/Dokumente/etc.) des UKE missen folgendermaRen behandelt werden:

Zugriff Bearbeiter- und Leserkreis ist fest definiert. Dies sind
die Mitarbeiter, die diese Daten zur Erfillung Gbertra-
gener Aufgaben bendtigen.

Ubertragungswege Elektronisch: Ein unverschlisselter Transport ist nurin-
nerhalb des abgesicherten Firmen-Netzwerks zugelas-
sen, bei allen anderen Wegen mussen die Daten ver-
schlisselt sein (z.B. mobile Datentrager, elektronischer
Versand).

Andere: Eine nicht-elektronische Weitergabe aulier-
halb des Unternehmens erfolgt ausschliel3lich in ver-
schlossenen Umschlagen/Behéltern.

Eine Ubertragung per Fax ist nicht zuldssig.

Ablage Elektronische Ablage: Eine Speicherung auf mobilen
Endgerdten ist nur mit geeigneter Verschlisselung zu-
lassig

Andere: Die Ablage ist nur innerhalb der hierflr vorge-
sehenen Blrordume zugelassen. Eine Vervielfaltigung
sollte mit Bedacht erfolgen.

Die Dokumente dirfen nicht offen bzw. unbewacht in
Postfachern oder auf Schreibtischen liegen.

Druck Der Ausdruck auf Druckern, die nicht unmittelbar am
Arbeitsplatz aufgestellt sind, ist erlaubt. Die Ausdrucke
sind unverziglich abzuholen.

Vernichtung Papiere sind mittels entsprechendem Aktenvernichter
(min. Sicherheitsstufe P-4 DIN 66399) zu vernichten.

Defekte und ersetzte Datentrdger dirfen nur aulRer
Haus gelangen, wenn hierzu geeignete Sicherheits-
Vereinbarungen (z.B. verplombte Datentragertonnen
anschlieRende Vernichtung nach min. Sicherheitsstufe
0O-4 DIN 66399) mit Dienstleistern existieren oder die
Datentrager physisch (nach min. Sicherheitsstufe O-4
DIN 66399) zerstort wurden.

Bei der Vernichtung sind auch Kopien mit zu berUck-
sichtigen.
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Bei Entnahme von wieder beschreibbaren Datentra-
gern aus dem Betrieb, z.B. zur anderweitigen Nutzung
oder Verdullerung, muss eine Loschung so erfolgen,
dass eine Wiederherstellung der Daten unmaglich ist.

7 Vorgaben fur die IT-Anwender

Die Mitarbeiter missen sich ihrer Verantwortung beim Umgang mit den auf den IT-Systemen gespeicherten Da-
ten bewusst sein. Hierzu sind die Mitarbeiter in sicherheitsrelevante Aspekte, die ihr Aufgabengebiet betreffen,
entsprechend einzuweisen. Dies kann sowohl durch externe Fortbildungen als auch durch interne Schulungen
erfolgen.

Die Mitarbeiter haben sicherzustellen, dass sie nur Anwendern Zugriff auf Daten ermdoglichen, die dazu berechtigt
sind. Die Mitarbeiter sind verpflichtet, sicherheitsrelevante Ereignisse und unerklarliches Systemverhalten sofort
dem Leiter GB-IT oder dem Informationssicherheitsbeauftragten mitzuteilen.

7.1 Umgang mit Passwortern

Sollte die Authentisierung gegentber dem Betriebssystem und den Anwendungen per Benutzerkennung und
Passwort erfolgen, ist jedem Mitarbeiter eine individuelle Benutzerkennung zuzuweisen. Die von den Mitarbei-
tern benutzten Passworter missen geheim gehalten werden und dirfen nicht an andere Personen weitergege-
ben werden. Besonders dirfen Passworter nicht 6ffentlich zugénglich notiert werden. Sofern der Verdacht be-
steht, dass Passworter auch anderen Personen bekannt geworden sind, missen diese gedndert werden.

Insgesamt werden an die Passworter folgende Mindestanforderungen gestellt:

e Die Mindestlange betragt 8 Zeichen, es missen mindestens drei der vier Kriterien GroR-
buchstabe/Kleinbuchstabe/Zahl oder Sonderzeichen erfillt sein.

e die Hochstglltigkeitsdauer betrdgt 180 Tage; anschliefend mussen neue Passworter verwendet werden, die sich
von den zehn vorherigen unterscheiden.

e Der Benutzer sollte nicht in der Lage sein, sein Passwort eigenstdndig innerhalb von einem Tag zweimal zurickzu-
setzen.

e Um die Gefahr zu reduzieren, dass Passworter erraten werden, dirfen keine Trivial-Passworter verwen-
det werden.

Sollte das Passwort bei der Anmeldung eines Nutzers dreimal falsch eingegeben werden, wird das Konto fur drei-
Rig Minuten gesperrt.

7.2 Vorgaben zum aufgerdaumten Schreibtisch und leerem Bildschirm

Beim Verlassen des Arbeitsplatzes sind Unterlagen mit Daten des UKE so aufzubewahren, dass sie von nichtauto-
risierten Personen nicht ohne Aufwand zur Kenntnis genommen werden kénnen. Gleiches gilt, wenn Besucher
sich in den Raumen aufhalten. Unterlagen und Datentrdger, die vertrauliche Daten des UKE enthalten, werden
nicht Uber den normalen Hausmiill entsorgt, sondern gesondert vernichtet (Siehe Kapitel 6). Arbeitsplatz-Clients,
mit denen Daten des UKE verarbeitet werden konnen, sind beim Verlassen des Raumes per Bildschirmschoner zu
sperren; dies gilt insbesondere dann, wenn Unbefugte (z. B. Besucher, Mitarbeiter, die nicht am Geschéaftsvorgang
beteiligt sind) Zugang zum System haben konnten. Eine Deaktivierung erfolgt nur nach erfolgreicher Authentisie-
rung per Passwort (Clear-Screen-Policy).

Des Weiteren sollte der Bildschirmschoner so konfiguriert werden, dass dieser nach maximal 15 Minuten Nicht-
benutzung des Rechners automatisch aktiv wird.

Seite 3von 8



Informationssicherheit Dienst- Informationssicherheitsleitlinie fur Dienstleister
0 € cister Stand: 08.07.2022

7.3 Hardware-Nutzung

7.4 Zugriff auf das Unternehmensnetz

Der Zugriff auf das Unternehmensnetz des UKE durch beauftragte Dienstleister ist ausschliellich Gber eine abge-
sicherte Verbindung und mit Geraten, die die Anforderungen dieser Informationssicherheitsrichtlinie fir Dienst-
leister erflillen, gestattet. Des Weiteren muss das hierfir genutzte Gerat mit aktuellen Sicherheitsupdates ausge-
stattet sein.

7.5 Verhalten gegeniber Dritten

7.5.1 Betriebsfremde

Auskinfte Gber die Struktur der internen Systemumgebung, die eingesetzte Hard- & Software sowie die verwen-
deten Passworter sind grundsatzlich und gegeniber jeder nicht autorisierten Person, auch vermeintlich autori-
sierten Personen, untersagt. Dies gilt fir persdnliche Gesprache ebenso wie fir Telefonate oder E-Mails. Wenn
die Identitat eines Gesprachspartners nicht zweifelsfrei ermittelt werden kann, sind zuséatzliche Prifungen erfor-
derlich, z.B. durch einen Rickruf bei einer bereits bekannten Telefonnummer. Die Kenntnis unternehmensinter-
ner Details ist keine ausreichende Legitimation. Anrufe, die Anfragen zur Informationsauskunft oder Servicean-
fragen enthalten, sollten im Zweifel vor Erflllung in die Warteschleife gestellt und vom Angerufenen in Ruhe
Uberdacht werden. Dies verhindert Ubereilte Aktionen. Im Zweifel ist die Informationsauskunft zu verweigern und
die Anfrage zu eskalieren.

7.5.2  Unterauftragnehmer

Sollte der Dienstleister des UKE Unterauftragnehmer beauftragen, so muss dies vom UKE schriftlich genehmigt
werden. Der Unterauftragnehmer verpflichtet sich vertraglich, die Sicherheitsvorgaben des UKE zu beachten;
diese beinhalten insbesondere die vorliegende Informationssicherheitsleitlinie flr Dienstleister.

Unterauftragnehmer umfassen sowohl Dienstleister als auch Lieferanten, wenn diese oder ihre IT-Systeme direkt
oder indirekt fur das UKE eingesetzt werden.

Die Weitergabe eines Auftrages an Personen und Institutionen aulRerhalb des benannten Mitarbeiterkreises ist
dem Dienstleister nur nach vorheriger Genehmigung durch das UKE gestattet. Auch im Fall einer genehmigten
Weitergabe Ubertragt sich die Genehmigung fiir den Remote-Zugriff nicht automatisch auf Dritte, sondern bezieht
sich weiterhin nur auf die vertraglich benannten Mitarbeiter des Dienstleisters.

Die Einhaltung der weitergegebenen Richtlinien und Anforderungen liegt im Verantwortungsbereich des Dienst-
leisters und wird durch eine eigene Dienstleistersteuerung inklusive der Durchfiihrung von Kontrollen bei den
eingesetzten Dienstleistern und Lieferanten belegt.

8 Vorgaben fur IT-Administratoren

Die IT-Administratoren besitzen im Hinblick auf die Informationssicherheit eine besondere Verantwortung.
Grundsatzlich gilt, dass die IT-Administratoren Sicherheitseinstellungen an den Komponenten vornehmen kénnen
und mussen, um beispielsweise Systeme neu aufzusetzen und Software zu installieren. Gleiches gilt fur die Ein-
richtung, Anderung und Uberwachung von Kommunikationsverbindungen.

Im Folgenden werden daher Grundsatze beschrieben, nach denen die IT-Administration flir das UKE und bei vom
UKE eingesetzten Dienstleistern erfolgen soll. Diese gelten erganzend zu den Vorgaben fir IT-Anwender.
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8.1 Serveradministration

Die Administration von Betriebssystemen, Datenbanken und Anwendungen erfordern einen privilegierten Zugriff
auf die jeweiligen Systeme. Privilegierte Zugriffe sind daher nur unter grofSter Sorgfalt zu verwenden.

Die Administration der Server erfolgt mit individuellen Benutzerkennungen, diese Administratorkonten dirfen
nur fir administrative Tatigkeiten verwendet werden. Root-Kennungen sind moglichst nur im Ausnahmefall zu
verwenden. Passworter befinden sich beispielsweise in einem verschlossenen und signierten Umschlag in einem
Tresor. Die Nutzung des Passworts erfolgt nach dem 4-Augen-Prinzip und wird protokolliert.

Wenn Leistungen von Dritten erbracht werden, sind diese zu dokumentieren (z.B. Ticketsystem des Dienstleisters
bzw. Unterauftragnehmer) und nach der Leistungserbringung ist eine Abnahme durch die IT-Abteilung durchzu-
fahren.

Die Verantwortungen innerhalb der IT-Abteilung sind festgelegt. Fir jedes System und jede Anwendung wurden
Ansprechpartner und Stellvertreter benannt, die fir die Administration verantwortlich sind.

An normale Benutzer dirfen keine Administrationsrechte vergeben werden. Ggf. sind spezielle Benutzerkennun-
gen fur die Administration bestimmter Software einzurichten. Benutzer mit Administrationsrechten bzw. mit Nut-
zungsrechten fir bestimme Systemkommandos mussen bei Bedarf aufgelistet werden kénnen.

Im Rahmen der Serveradministration zur Kenntnis gelangte Daten dirfen nicht anderen Personen offenbart wer-
den.

8.2 Change-Management

Von Herstellerseite aus Sicherheitsgrinden empfohlene Software-Updates werden auf Arbeitsplatzsystemen und
Servern zeitnah installiert, sofern hiermit keine Risiken anderer Art verbunden sind.

Anderungen an IT-Systemen erfolgen im Rahmen des Change-Managements und sollten auRerhalb des Systems
mit Datum und Uhrzeit der Anderung, der Grund der Anderung, der durchgefiihrten Tatigkeit sowie dem Namen
des jeweiligen Administrators dokumentiert werden.

Besonders sicherheitskritische Anderungen, mit Auswirkungen auf das UKE, sind in Absprache mit dem Leiter GB-
IT des UKE bzw. dem Informationssicherheitsbeauftragten des UKE durchzufiihren, und wenn moglich vorab auf
einem Testsystem zu Uberpriifen. Erst nach abschlieBender Bewertung der Testergebnisse sind Anderungen an
den Produktivsystemen vorzunehmen.

Besonders sicherheitsrelevante Tatigkeiten sind u.a.
e Release- und Versionswechsel
¢ Neuanlegen von privilegierten Benutzerkennungen
¢ Neuinstallation von sicherheitskritischen Programmen
e Anderungvon sicherheitskritischen Parametern

e Grundlegende Systemanderungen

Regelmallige operative Tatigkeiten sind in der Regel nicht besonders sicherheitskritisch und bedurfen nicht der
Freigabe durch das UKE.

8.3 Sichere Entwicklung

Um Vertrauen in die korrekte Funktion eines Systems fir das UKE zu haben, muss sichergestellt werden, dass
seine Komponenten wadhrend ihres gesamten Lebenszyklus nicht unbefugt manipuliert wurden. Dies gilt auch fur
die Entwicklungsumgebung, in der sichergestellt werden muss, dass auch an den Quellen und Entwicklungsdoku-
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menten zu keiner Zeit unbefugte Anderungen vorgenommen wurden. Die Sicherheit der Entwicklung betrifft da-
her die MalRnahmen, die von den Entwicklern getroffen werden, um die Vertraulichkeit, Integritat und Verflgbar-
keit der Entwicklungsumgebung wahrend des gesamten Lebenszyklus sicherzustellen.

8.3.1 Schutz von Test-Daten

Entwicklungs- und Testumgebungen sowie produktive IT-Systeme, sind voneinander zu trennen. Fir Tests sind,
sofern moglich, Testdaten zu erzeugen (z. B. mittels eines Testdatengenerators). Der Test von Software ist nur in
der daflr vorgesehenen Testumgebung zuldssig. Dabei ist sicherzustellen, dass der produktive Betrieb nicht in
Mitleidenschaft gezogen wird. Personenbezogene, vertrauliche oder geheime Daten des UKE sind vor der Uber-
nahme von produktiven IT-Systemen in die Testsysteme so zu verfalschen, dass ein Riickschluss auf die Original-
Daten nicht mehr moglich ist. Die verfalschten Daten unterliegen den gleichen Informationssicherheitsanforde-
rungen wie die Original-Daten. Benutzte Informationen sind nach Durchfihrung der Tests zu I6schen. Zugriffsbe-
rechtigungen, die fur laufende IT-Systeme gelten, missen auch fir Testanwendungen beachtet werden.

8.3.2 Schutz des Quellcodes

Der Programmaquellcode mit Relevanz zum UKE ist vor unbefugten Zugriff zu schiitzen. Anderungen sollten gemaR
dem Change-Management nachvollziehbar sein.

8.3.3  Sicherheit bei Entwicklungs- und Unterstitzungsprozessen

Alle Abldufe und Vorgange, die IT-Systeme berihren, sind so zu gestalten, dass das jeweils angestrebte Informa-
tionssicherheitsniveau ganzheitlich erreicht und beibehalten wird. Es muss sichergestellt sein, dass Sicherheit und
Uberwachungsverfahren der IT-Systeme nicht durch Anderungen kompromittiert werden. Wenn Anderungen an
gekauften Softwarepaketen durchgefiihrt werden, sind die Auswirkungen auf bestehende Regelungen und Si-
cherheitsmaRBnahmen zu klaren. Anderungen diirfen nur erfolgen, wenn dies lizenzrechtlich und aufgrund der
Wartungsvertrage zuldssig ist.

8.4 Benutzerverwaltung

Bei der Vergabe von Zugriffsrechten auf Daten und IT-Systeme des UKE ist das Prinzip der minimalen Rechte-
vergabe zu bericksichtigen, d.h. Zugriffsberechtigungen werden nur in dem MafRe erteilt, wie sie zur Aufgaben-
erflllung minimal erforderlich sind. Es werden Rollen definiert, denen Zugriffsberechtigungen zugeordnet wer-
den. Fir Systeme, Anwendungen und Daten werden Eigentimer und Stellvertreter benannt, die fir die Definition
von Rollen und zugeordneten Berechtigungen verantwortlich sind. Zugdange zu Systemen sind ausschlielich Gber
eindeutige Kennungen gestattet, Uber die die entsprechenden Nutzer identifiziert werden kdnnen. Die Nutzer-
kennung sollte dabei keinen Hinweis auf die damit verbundenen Berechtigungen zulassen (z.B. Administrator-
konto).

8.4.1 Management von privilegierten Berechtigungen

Privilegiertere Zugangs- und Zugriffsberechtigungen, z.B. in Verbindung mit Administrator-Konten, mussen fur
alle Systeme und Netzwerke identifiziert und kontrolliert werden. Administrative Zugange sollten nicht als stan-
dardmaRige Benutzerkonten verwendet werden, sondern nur dann zum Einsatz kommen, wenn die entsprechen-
den Rechte auch benétigt werden. Weiterhin sind administrative Zugange ausschliellich personenspezifisch zu
vergeben. Generische Admin-Accounts sind zu vermeiden, da somit keine eindeutige Identifikation des entspre-
chenden Nutzers sichergestellt ist.

Die Nutzung von privilegierten bzw. administrativen Zugangen fir automatisierte Funktionen oder Batch-Skripte
ist nach Moglichkeit zu vermeiden. Ansonsten sollten die genutzten Passworter geschiitzt und regelmalig gean-
dert werden.
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8.4.2 Passworter fur Dienstkonten

Die verwendeten Passworter fur Dienstkonten sollen den folgenden Regelungen entsprechen:

e Ldnge: Mindestens 14 Zeichen

e Komplexitdt: GroR- und Kleinbuchstaben, Zahlen und Sonderzeichen

e Mindestalter: 1 Tag

e maximales Alter: Abhdngig vom Schutzbedarf des Systems und Aufwand der Anderung

e Historie: 24 Passworter

8.4.3  Kontrolle von Berechtigungen

GemaR den zugeteilten Verantwortlichkeiten und Zustandigkeiten ist eine halbjahrliche Uberprifung der
vergebenen Zugangs- und Zugriffsberechtigungen vorzunehmen. Dabei sind folgende Themengebiete zu prifen:

e Kontrolle von nicht mehr benétigten Zugangen (z. B. Ex-Mitarbeiter)

e Berechtigungen von privilegierten Nutzern oder Administratoren

e Abgleich von Soll- und Ist-Berechtigungen gemalt dem ,,Need-To-Know“-Prinzip

e Korrektheit von Rollen- bzw. Gruppenzuordnungen

e Moglichkeit der addquaten Identifizierung von Nutzern Uber Benutzernamen

e Berechtigungen von externen Nutzern/Dienstleistern

8.5 Protokollierung

Auf den relevanten Systemen fiir das UKE ist eine Protokollierung einzurichten. Erfasst werden sollten alle sicher-
heitsrelevanten Ereignisse, welche regelmalig ausgewertet werden.

8.6 Datensicherung

Um die Verflugbarkeit der Unternehmensdaten und —systeme sicherzustellen, werden folgende Vorgaben
umgesetzt:

e Alle Daten des UKE oder fir die Erbringung der vom UKE beauftragten Dienstleistung missen entsprechend
ihrer definierten Notwendigkeit regelmaRig gesichert werden.

¢ Die notwendigen Sicherungszeitraume und Wiederherstellungsfristen sollten in einem Datensicherungskonzept
definiert werden und kann auf Verlangen des UKE eingesehen werden.

e Die Datensicherungstrager missen jederzeit eindeutig identifiziert werden kénnen.

¢ Alle Medien auf denen Daten des UKE gesichert werden, sind mit einem geeigneten Verfahren zur Verschlisse-
lung gegen unberechtigten Zugriff und Einblick in Daten und Informationen zu sichern. Es ist darauf zu achten,
dass ein ausreichend starker Schlissel verwendet wird.

9 Zutrittskontrolle

Die Raumlichkeiten des Dienstleisters sind vor unbefugten Zutritt entsprechend dem Schutzbedarf der zu verar-
beitenden Informationen des UKE zu sichern. Die Ausgabe und Riicknahme sowie die Berechtigungen der Schlis-
sel/Codekarte/Token sollten dokumentiert und regelméaRig (min. einmal jahrlich) Gberprift werden.

10 Umgang mit Sicherheitsvorfallen

Das Auftreten von Sicherheitsvorféllen kann nicht immer vermieden werden, wobei die damit verbundenen Prob-
leme oft auch erst durch eine falsche Reaktion der beteiligten Personen entstehen konnen. Beispielweise konnen
Daten geldscht werden, welche notwendig gewesen waren, um den Vorfall genauer zu untersuchen. Daher muss

Seite 7 von 8



Informationssicherheit Dienst- Informationssicherheitsleitlinie fur Dienstleister
0 € cister Stand: 08.07.2022

das richtige Verhalten beim Auftreten eines Sicherheitsvorfalls sowie dessen Behandlung dokumentiert sein. Es
muss sichergestellt werden das die Reaktions-, Entscheidungs- und Handlungsfahigkeit sichergestellt ist, um zum
einen die wirksame Einhaltung eines angemessenen Informationssicherheitsniveaus zu gewahrleisten und zum
anderen eventuelle Schaden zu minimieren. Ein Sicherheitsvorfall mit moglicher Relevanz fiir Daten oder Systeme
des UKE, bzw. deren Patienten, Beschaftigte und/oder Studierende ist ohne jeden Verzug dem UKE anzuzeigen.
Hierzu sind das Postfach informationssicherheit@uke.de oder die +4915222837981 zu nutzen.

11 Notfallplanung

Vom Dienstleister sollte ein Notfallhandbuch zur Vermeidung und Behebung von Notfallen bereitgestellt werden.
Im Rahmen dieses Handbuchs werden mogliche Notfélle identifiziert und die einzuleitenden Malknahmen zur
Vermeidung und Behebung dieser Notfalle geplant. Es werden entsprechend dieser Notfallplanung die benétigten
Ressourcen bereitgestellt, um den Betrieb der IT entsprechend den Anforderungen wiederherstellen zu konnen.
Grundsatzlich gilt, dass

e Alle wichtigen Systeme redundant ausgelegt sind.

e Eswerden ausreichend Ersatzsysteme und -hardware bereitgehalten, um bei Ausfall einzelner Kompo-
nenten schnellstmoglich den Betrieb wieder aufnehmen zu kénnen.

e Eswurden Servicevertrage mit den relevanten Dienstleistern bzw. Unterauftragnehmern geschlossen, um bei
Ausfall von Systemen und System-Komponenten schnellstméglich den Betrieb wieder aufnehmen zu kénnen.

Version | Anderungen gegeniiber der letzten Fassung:
01 Neuerstellung des Dokuments
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