UK Informationstechnologie

HAMBURG
Universitatsklinikum Hamburg-Eppendorf | MartinistraBe 52 | 20246 Hamburg WLAN mit der SSID "eduroam"

Geschaftsbereich IT

Anleitung fir den WLAN-Zugang ,,eduroam*

SSID ‘ Betriebssystem ‘ Version ‘ Letzte Aktualisierung
|

[ [
eduroam ‘ Microsoft Windows NT ‘ Windows 10 & 11 ‘ 01.06.2026

Sollten Sie keine giiltige Benutzerkennung besitzen oder sich nicht mehr an lhr Passwort
erinnern, wenden Sie sich bitte an unser IT-Servicedesk unter +49 (0) 40 7410 - 56161.

1. Nutzerkreis: Studierenden des UKE

2. Voraussetzungen zur Nutzung

e Gerat mit Betriebssystem Windows 10 & 11

Daten lhres Benutzerkontos (Kennung/Passwort)
Aufenthalt in Reichweite des eduroam WLAN-Netzes
Internetzugang (uke_freeWiFi oder per Mobilfunk)

3. Aligemeine Zugangsdaten

Bitte beachten Sie, dass fiir die Authentisierung am Funknetz die Daten lhres aktuellen
FOKUS-Benutzerkontos (Benutzername/Passwort) bendtigt werden. Der Benutzername
muss bei der Anmeldung um die Endung » @stud.uke.uni-hamburg.de« erganzt werden.

SSID: eduroam

Netzwerkmodus: Infrastructure
Sicherheitsstandard: WPA2-Enterprise
Datenverschlisselung: AES based CCMP
Authentifizierungstyp (IEEE 802.1X): EAP-TTLS
Innere Authentifizierung (Phase 2): PAP
CA-Zertifikat: HARICA TLS RSA Root CA 2021
Realm/Domdne: stud.uke.uni-hamburg.de

4. WLAN unter Windows 11 einrichten (erweiterte Konfiguration)

13:05 Rechtsklick auf das ,, WLAN-Symbol“

= ¥
AR ®D 062026

Danach auf ,,Netzwerk- und

/° Diagnostizieren von Netzwerkproblemen .
Interneteinstellungen”.

@ Geschwindigkeitstest durchfiihren

§8  Netzwerk- und Interneteinstellungen
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In den nichsten Fenstern auf ,,DFU“ und ,,Neue Verbindung einrichten” anklicken

® Netzwerk und Internet ® Netzwerk und Internet > DFU
k= L4
/A WLAN g Common_na kis2vpn - kis2vpn.uke.de r—
B system /;\ B Ve inden assiciert B system Nicht verbunden
©  sluetooth und Gerate @ Bluetooth und Gerite Neue Verbindung einrichten
i Datennutzung
(& Netwenc und intemer (O i @ 1710 indeniatmsn 30Togen > | @ Netzwerk und Interet
/  Personalisierun:
9 /' Personalisierung
B Apps
o ekanntor Netzwerke en @D > & Apps
& Konten
& Konten
® Zeit und Sprache
Ethernet
[ Rertaons. - und NS Eistagen;seaktate N > D zeitund sprache
#  Spielen
A #® spielen
B: freiheit
W Barrierefreihei © v ” )
Hinzufuge vinden, vervial K Barrierefreineit
@ Datenschutz und Sicherheit
Datenschutz und Sicherheit
@ Windows Update () Mobiler Hotspot s @) > >
' @ Windows Update
o Mugegmods S D5

Q@ Enveiterte Netwerkeinstellungen 5
Al Netzwerkadsptor anzeigen, Netzwerkzuracksetzung

Wahlen Sie beim gedffneten Fenster ,,Manuell mit

% Fine Verbindung oder ein Netzwerk einrichten

Wahlen Sie eine Verbindungsoption aus: einem Drahtlosnetzwerk verbinden” aus und

wgigh Verbindng it dem ntrnat herstolen - klicken Sie auf ” Weiter”,

E ‘. Neues Natzwerk einrichten
- neuen F

lanuell mit einem Drahtlosnetzwerk verbinden

‘ =altollt die Verbindung mit einem ausqgeblendeten Netzwerk her, oder erstellt ein neue...

}, Verbindung mit dem Arbeitsplatz herstellen

Wieiter Abbrechen

= =1 Fullen Sie die Felder , Netzwerkname“ und
€ % Manuell mit einem Drahtlosnetzwerk verbinden

»Sicherheitstyp” wie im Bild aus und klicken Sie auf

Geben Sie Informationen fiir das Drahtlosnetzwerk ein, das Sie

hinzufligen mochten. . “”
»Weiter”.

Netzwerkname: eduroam

Sicherheitstyp: WPA2-Enterprise
Verschiusselungstyp:
Sicherheitsschldssel ichen au den

8 Diese Verbindung automatisch starten

(] Verbinden, selbst wenn das Netzwerk keine Kennung aussendet

Warnung: Bei Auswahl dieser Option ist der Datenschutz dieses Computers ggf. gefshrdet.

I Weiter I Abbrechen
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Klicken Sie dann auf,, Verbindungseingenschaften

& Manuell mit einem Drahtlosnetzwerk verbinden

dndern”

eduroam wurde erfolgreich hinzugefiigt

= Verbindu

Hfnet die Ve

instellungen andern

schaften, um die Einstellungen &ndern zu

kénnen

SchlieBen

Unter dem Reiter ,Sicherheit” wahlen Sie ,Microsoft: EAP-TTLS” fur die
Netzwerkauthentifizierung aus und klicken Sie dann auf , Einstellungen”, um das Fenster
»TTLS Eigenschaften” zu offnen. Dort stellen Sie die Eigenschaften wie im Bild unten ein.

Danach klicken Sie auf ,OK*

Eigenschaften fiir Drahtlosnetzwerk eduroam X TTLS-Eigenschaften X

Verbindung Sicherheit B \dentitatsschutz aktivieren

|amnym0us@slud uke uni-hamburg.de

Serverzertifikatiberprafung

. A . g i ~
Sicherheitstyp: WPA2-Enterprise Verbindung mit folgenden Servern herstellen

Verschliisselungstyp:  AES ~ stud.uke.uni-hamburg de

Vertrauenswurdige Stammzertifizierungsstellen:
[:] HARICA Code Signing RSA Root CA 2021
[:] HARICA TLS ECC Root CA 2021

. - o L HARICA TLS RSA Root CA 2021
Wahlen Sie eine Methode fiir die Netzwerkauthentifizierung aus: oo Acadomio o Rosem o Tetitutions ECC RaolGA 20

IMiCI’OSOﬂ: EAP-TTLS ~ I | Einstellungen | C] Hellenic Academic and Research Institutions RootCA 2011

B Fiir diese Verbindung eigene Anmeldeinformationen fiir
jede Anmeldung speichern

- Keine Benutzeraufforderung, wenn der Server nicht autorisiert
werden kann

Clientauthentifizierung

© EAP-fremde Authentifizierungsmethode auswahlen

|Unverschlusseltes Kennwart (PAP) ~ |

£ iterte Einstell Automatisch Name und Kennwort des Windows-Kontos (und
rweiterte tinstellungen Domane, falls vorhanden) verwenden

O EAP Authentifizierungsmethode auswahlen

Microsoft: Smartcard- oder anderes Zertifikat (EAP-TLS)

Konfigurieren

OK Abbrechen Abbrechen
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Nun kommen Sie zum Fenster “Eigenschaften fiir Drahtlosnetzwerk eduroam” zurlick. Klicken

Sie auf ,Erweiterte Einstellungen”.

Eigenschaften fiir Drahtlosnetzwerk eduroam

Verbindung Sicherheit

Sicherheitstyp: WPA2-Enterprise v

Verschliisselungstyp:  AES ~

Wahlen Sie eine Methode fiir die Netzwerkauthentifizierung aus:
Microsoft: EAP-TTLS ™ Einstellungen

& Fiir diese Verbindung eigene Anmeldeinformationen fiir
jede Anmeldung speichern

Erweiterte Einstellungen I

oK Abbrechen

Beim ndchsten Fenster stellen Sie wie im Bild unten ein und klicken Sie auf
»~Anmeldeinformationen speichern”, um lhre Benutzerdaten (Benutzername & Passwort)

eingeben zu kdnnen. Bestatigen Sie dann mit Klicken auf ,,OK“.



UK Informationstechnologie

HAMBURG
Universitatsklinikum Hamburg-Eppendorf | MartinistraBe 52 | 20246 Hamburg WLAN mit der SSID "eduroam"
Geschaftsbereich IT

Erweiterte Einstellungen X @  Windows Sicherheit X
802.1X-Einstellungen 802.11-Einstellungen

Anmeldeinformationen speichern
B Authentifizierungsmodus angeben:

Durch das Speichern der Anmeldeinformationen kann der

|Benulzerauthentiﬁzierung ~ I Computer eine Verbindung mit dem Netzwerk herstellen, wenn
Sie nicht angemeldet sind (beispielsweise zum Herunterladen von
| Anmeldeinformationen speichern I Updates).

Anmeldeinformationen fiir alle Benutzer ldschen
Benutzername

C] Single Sign-On fiir dieses Netzwerk aktivieren username@stud.uke.uni-hamburg.de

Unmittelbar vor der Benutzeranmeldung ausfiihren

Unmittelbar nach der Benutzeranmeldung ausfiihren Kennwort

10

Anzeige zusatzlicher Dialoge wahrend des Single
Sign-Ons zulassen

In diesem Netzwerk werden fiir die Computer- und die Abbrechen
Benutzerauthentifizierung separate virtuelle LANs .

verwendet.

OK Abbrechen

SchlieBen Sie am Ende die noch gedffneten Fenster, um die Einrichtung vom WLAN

,eduroam” abzuschlieRen.

% Wanusll mit einem Drafiosneszerk verbindsn

802.1X-Einstellungen 802.11-Einstellungen Verbindung Sicherheit

eduroam wurde erfolgreich hinzugefigt
(@ Authentifizierungsmodus angeben:

Benutzerauthentifizierung v Sicherheitstyp: 'WPA2-Enterprise

Anmeldeinformationen speichern Verschlsselungetyp: | ACS

neldeinformationen fiir alle Benutzer léschen

(I Single Sign-On fiir dieses Netzwerk aktivieren
o Wahlen Sie eine Methode fiir die Netzwerkauthentifizierung aus:

mittelbar vor der Benutzeranmeldung ausfiihren Microsoft: EAP-TTLS ~  Einstellungen

mittelbar nach der Benutzeranmeldung ausfithren

@ Fiir diese Verbindung eigene Anmeldeinformationen fiir
jede Anmeldung speichem

Schielien

Erweiterte Einstellungen

oK Abbrechen Abbrechen

5. Verbindungaufbau zu eduroam
1. Dricken Sie die Tastenkombination ,, Windows-Taste + A“

2. Klicken Sie auf das Pfeilsymbol neben dem WLAN-Symbol und wahlen Sie ,,eduroam”
aus
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3. Klicken Sie dann auf ,,Verbinden” um die Verbindung herzustellen

13:05
A |2 |dx @B
04.06.2026 = |l » 2 | » &
Verfugbar Verbunden (2) Studioeffekte
L
v
b %> ©
Flugzeug- Barrierefreiheit ~ Energiesparmodu
modus
< ® —8°
@) 100% 83

4. Zuklnftig verbindet sich Ihr Gerat mit dem WLAN ,,eduroam” automatisch, sobald es
sich mit eingeschalteter WLAN-Schnittstelle im Empfangsbereich befindet



