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WLAN-Zugang ,,eduroam” fiir Studenten

SSID ‘ Betriebssystem | Version | Letzte Aktualisierung

eduroam ‘ Microsoft Windows NT | Windows 10 und 11 | 18.01.2023

1 Grundlagen

1.1 Voraussetzungen zur Nutzung

e  Rechner mit Betriebssystem ab Windows 10, 11 und aktuellem Service Pack
e Daten |Ihres Benutzerkontos (Matrikelnummer/Passwort)

1.2 Eigenschaften des Zugangs

e  Nutzungdes Internetinnerhalb des UKE und an externen Standorten aller am
,eduroam“-Programm teilnehmenden Universitaten und Organisationen

1.3 Allgemeine Zugangsdaten

Fir die Authentisierungam Funknetzbendtigen Sie die aktuellen Daten lhres
Benutzerkontos (Matrikelnummer/Passwort). Der Benutzername muss bei der Anmeldung
um die Endung , @stud.uke.uni-hamburg.de“ erganzt werden (zum Beispiel
»Martrikelnnumer@stud.uke.uni-hamburg.de”).

SSID: eduroam

Netzwerkmodus: Infrastructure

Sicherheitsstandard: WPA2-Enterprise
Datenverschliisselung: AES based CCMP
Authentifizierungtyp (IEEE 802.1X): EAP-TTLS

Inneres Authentifizierungsprotokoll: PAP

Stammzertifizierungsstelle (Root CA): UserTrust RSA Certification Authority

Realm/Doméne: stud.uke.uni-hamburg.de
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1.4 WLAN-Standorteam UKE

Eine aktuelle Ubersicht (PDF-Download) derversorgten Bereiche finden Sie im Intranet unter
»Zentrale Dienste > Informationstechnologie > IT-Systeme — Anleitungen > WLAN-Zugang >
WLAN-Standorte“.

2 Konfigurationsanleitung fiir Rechner unter Windows 10 und 11

Zur Einrichtung der Funknetzwerkverbindung achten Sie bitte darauf, dass sich der Rechner
im Bereich eines WLAN-Standortes befindet. Das Wurzelzertifikat sollte bereits auf Threm
Rechner gespeichertist. Der Zertifikatsimport wird unter Punkt 3 beschrieben.s

2.1 Konfiguration der WLAN-Schnittstelle
NehmenSie bitte folgende Einstellungen vor, um ein Profil fiir den ,,eduroam” WLAN
Zugang anzulegen.

1. Drickt die Tastenkombination [Windows] + [R], um das Ausfiihren-Fensterzu
offnen.

2. Gebt ,control” einund driickt [Enter] und die Systemsteuerung wird ge6ffnet.

Ausfiihren X

= Geben Sie den Namen eines Programms, Ordners,
Dokuments oder einer Internetressource an.

Offnen: | o

Abbrechen Durchsuchen...

3. Klicktauf das Meni ,Netzwerk und Internet”
4. Klicktauf das Menu ,Netzwerk- und Freigabecenter”
5. Wahlt ,Neue Verbindung oder neues Netzwerk einrichten“aus

6. Eintrag ,Manuell mit einem Drahtlosnetzwerk verbinden“markieren

7. Button ,Weiter” anklicken

8. Netzwerkname:eduroam
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9. Sicherheitstyp: WPA2-Enterprise

10. Der Haken bei ,Diese Verbindung automatisch starten” wird automatisch
gesetzt

11. Button ,Weiter” anklicken

12. ,Verbindungseinstellungen andern“anklicken

13. Den Reiter ,Sicherheit”auswéhlen

14. Als Methode fiir die Netzwerkauthentifizierung Microsoft: EAP-TTLS auswahlen

15. Den Button ,Einstellungen“auswahlen

16. Unter ,ldentitdtsschutz“den Eintrag ,anonymous” mit , @stud.uke.uni-
hamburg.de“ erganzen

17. ,Verbindung mit folgenden Server herstellen“leerbelassen

18. ,UserTrust RSA Certification Authority” als vertrauenswirdige
Stammzertifizierungsstelle auswahlen

19. Mit dem Button ,,OK” bestétigen

20. Den Button , Erweiterte Einstellungen”anklicken

21. Als Authentifizierungsmodus , Benutzerauthentifizierung”angeben

22. Den Button ,,Anmeldeinformationen speichern“auswahlen

23. In das Eingabefensterdie Benutzerkennung <Matrikelnummer>@stud.uke.uni-
hamburg.de” und das zugehdrige Passwort eintragen

24. Mit ,OK“ bestatigen

25. Alle offenen EingabefensterschlieRen
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2.2  Aufbauder Verbindung

26. Mit einem Linksklick auf das Netzwerksymbol die Liste der verfligbaren
Drahtlosnetzwerke anzeigenlassen

27. Inder Liste der Drahtlosnetzwerke klicken Sie auf das WLAN ,,eduroam“ und dann
auf ,Verbinden“, um eine Verbindung aufzubauen.

28. Die Meldung , Netzwerkanforderungen werden Uberprift” verschwindet nach
kurzer Zeitund das WLAN ,,eduroam” wird als ,Verbunden, gesichert”angezeigt

29. Zukinftig verbindet sich das Notebook mit dem WLAN ,eduroam” automatisch,
sobald es sich mit eingeschalteter WLAN-Schnittstelle im Empfangsbereich
befindet

2.3 Konfiguration andern oder korrigieren

Eine einmal erstellte Konfiguration lasst sich nicht mehrverdndern oder korrigieren. Sollte z.B.
das Passwort fehlerhaft eingegeben worden sein, sowird Windows 10 keine Verbindung zum
»eduroam”aufbauen. Es wird in diesem Fall auch keine erneute Moglichkeit zur Eingabe eines
neuen Passworts angeboten. Das gleiche Problem besteht,wenn eine Passwortanderung tiber
das entsprechende Portal des UKE vorgenommen wurde. In diesen Fallen muss die angelegte
Konfiguration vollstandig gel6scht und anschlieBend neu angelegt werden. Hierzu gehen Sie
bitte wie folgt vor:

1. In das Windows-Suchfenster ,cmd.exe” eintragen und Enter driicken, um
Windows-Eingabeaufforderung zu 6ffnen

2. Mitdem Befehl,netsh wlan delete profile eduroam”und bestatigenmit der Taste
Enter das WLAN-Profil |6schen

3. Die Konfiguration von ,eduroam” WLAN-Zugang wie unter Punkt 2.1
beschrieben, erneutvornehmen
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3 Zertifikatsimport

Falls auf lhrem Rechner nicht bereits das Wurzelzertifikat ,UserTrust RSA Certification
Authority” in der Schlisselbundverwaltung gespeichert ist, konnen Sie das fir den WLAN-
Zugang benotigte Zertifikat unter folgendem Weblink herunterladen:

https://www.uke.de/dateien/einrichtungen/informationstechnologie/downloads/usertrustr
sacertificationauthority.crt

Importieren Sie das Zertifikat mittels Doppelklick in lhre Schlisselbundverwaltung und
gleichen Sie in lhrem eigenen Sicherheitsinteresse die Prifsummen mit folgendem Wert ab:
d89e3bd43d5d909b47a18977aa9d 5ce36¢ceel84c.

Siefinden diesenimgeo6ffneten Zertifikat unter ,Fingerabdruck“von dem Menii ,, Details”.

n | Zertifikat > n Zertifikat X
Allgemein  Details  Zertifizierungspfad Allgemein  Details  Zertifizierungspfad
Anzeigen:  [iRAle> 1
g Zertifikatsinformationen
Feld Wert &
Dieses Zertifikat ist fiir folgende Zwecke beabsichtigt:
@Schltlsselkennung des Antra... 5379bfSaaazb4acf5480e1d39... « Garantiert dem Remotecomputer Thre Identitit n
{5 |zertifikatrichtiinien [1]Zertifikatrichtlinie:Richtiinie. .. « Garantiert, dass die Software von einem Software-
@Sperrlishen-Verteilungspunkte [1]5perrlisten-verteilungspunk. .. Herausgeber stammt .
Zugrif'f auf Stelleninformatio. ..  [1]Stelleninformationszugriff: ... ;f:r?fuf:qﬁj?;fnogﬁhlare vor Anderungen nach der
DSﬁIUsselverwendung Digitale Signatur, Zertifikatsign... « Erméglicht die Verschlisselung der Daten auf dem W
DBasiseinsﬁrénkungen Typ des Antragstellers=Zertifi...
DFingerabdruck d39e3bd43d5d909b47218977...
v

Ausgestellt fiir: USERTrust RSA Certification Authority

d89=23bd43d5d909b47218977229d5ce3toceslidc
Ausgestellt von: AAA Certificate Services

Giiltig ab 12.03.2019 bis 01.01.2029

Eigenschaften bearbeiten. .. In Datei kopieren. .. erﬁﬁkat installieren, .. Ausstellererklarung

oK

1. Wechseln Sie nun zu dem Meni ,Allgemein® und klicken Sie auf ,Zertifikat
installieren...”.

2. Fihren Sie beigeodffnetem Fensterden Zertifikatsimport mit der Besttatigung der
Button ,Weiter” aus.

3. Klicken Sie am Ende auf ,Fertig stellen”, umdas Import abzuschliefRen.

Sie sind danach dartiber informiert, dass der Import erfolgreich war.

5. Zum Schluss missen Sie die Fenster mit ,,0K“ schliefRen.

s


https://www.uke.de/dateien/einrichtungen/informationstechnologie/downloads/usertrustrsacertificationauthority.crt
https://www.uke.de/dateien/einrichtungen/informationstechnologie/downloads/usertrustrsacertificationauthority.crt
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Abbrechen

Fertig stellen

et
¥ Zetifikatimport-Assistent & b Zeniifikatimport-Assistent
. Zertifikatspeiches
Willkommen hatspeicher ) o ) )
Zertifikatspeicher sind Systembereiche, in denen Zertiflkate gespeichert werden.
Dieser Assistent hilft Thnen beim Kopieren von Zertifikaten, Zertifikatvertrauenslisten und
Zertifikatssperrlisten vom Datentréger in den Zertifikatspeicher. Windows kann automatisch einen Zertifikatspeicher auswahlen, oder Sie kénnen einen
Speicherort fir die Zertifikate angeben,
Ein van einer Zertifizierungsstelle susgestelltes Zertifikat dient der Identititsbestitigung. (®) Zertifikatspeicher automatisch auswahlen (auf dem Zertifikattyp basierend)
Es enthélt Informationen fiir den Datenschutz oder fiir den Aufbau sicherer
Netzwerkverbindungen. Ein Zertifikatspeicher ist der Systembereich, in dem Zertifikate (O alle Zertifikate in folgendem Speicher speichern
gespeichert werden,
Zertifikatspeicher:
Speicherort
peicherar Durchsuchen...
(@) Aktueller Benutzer
() Lokaler Computer
Klicken Sie auf "Weiter”, um den Vorgang fortzusetzen.
Abbrechen i
g | Zertifikat >
Allgemein  Details  Zertifizierungspfad
L= §} Zertifikatsinformationen
X Dieses Zel ifikati i
Zertifikatimport- Assistent *
€ & Zertifikatimport-Assistent * Garal
* Garal
Herau
* Schil o Der Importvorganag war erfalgreich,
Fertigstellen des Assistenten Versffy
* Ermiy
Das Zertifikat wird importiert, nachdem Sie auf "Fertig stellen” geklickt haben, L
A
Sie haben folgende Einstellungen ausgewahlt:
EEER im0y Auswahl wird vom Assistenten automatisch festgelegt
Inhalt Zertifikat . .
Ausgestellt von: AAA Certificate Services
Giiltig ab 12.03.2019 bis 01.01.2029

Zertifikat installieren. .. Ausstellererklarung

Ok




