WLAN-Zugang »uke-gwis« fur UKE-Personal

1 Grundlagen

1.1  Voraussetzungen zur Nutzung

» Notebook mit WLAN-Netzwerkkarte (WPA2-fahig);
Clients mit Intel-PROSet/Wireless-Chipsatz beachten bitte
die erganzenden Schritte in der Konfigurationsanleitung fiir Windows XP

> Min. Windows XP / 7 mit aktuellem Service Pack

> Daten Ihres aktuellen FOKUS-Benutzerkontos (Nutzername/Passwort)

1.2 Eigenschaften des Zugangs
» Nutzung des Internet, sowie Zugriff auf das Wissenschaftsnetz (WIS) mit
beliebigen Anwendungen
» Verschllisselung der Daten im drahtlosen Netz

» Einfacher Zugang durch direkte Authentisierung am Funknetz

1.3 Allgemeine Zugangsdaten

Da die Einrichtung des WLAN-Zugangs auf Notebooks unterschiedlicher Hersteller sich je
nach installierter Netzwerkkarte und Treiber teilweise erheblich unterscheidet, zunachst
die allgemeinen Konfigurationsdaten des Funknetzwerkes »uke-gwis«:

Netzwerkmodus: Infrastruktur
Sicherheitsstandard: WPA2-Enterprise
Datenverschliisselung: AES-CCMP

Authentifizierungtyp (IEEE802.1X): Protected EAP (PEAP)
Inneres Authentifizierungsprotokoll: MS-CHAP v2

Bitte beachten Sie, dass fir die Authentisierung am Funknetz die Daten Ihres aktuellen
FOKUS-Benutzerkontos (Benutzername/Passwort) benétigt werden. Der Benutzername
muss bei der Anmeldung um die Endung » @uke.de« erganzt werden (zum Beispiel
»Testuser@uke.de«). Die Angabe einer Domane wird fur die Authentisierung nicht
bendtigt.

1.4  WLAN-Standorte

Eine aktuelle Ubersicht (PDF-Download) der versorgten Bereiche finden Sie im Intranet
unter »Zentrale Dienste > Informationstechnologie > IT-Systeme - Anleitungen >
WLAN-Zugang > WLAN-Standorte«.



2 Konfigurationsanleitungen fir Windows 7 und Windows XP

2.1  WLAN-Zugang fur Notebooks unter Windows 7

Zur Einrichtung der Funknetzwerkverbindung achten Sie bitte darauf, dass sich der
Rechner im Bereich eines WLAN-Standortes (siehe Standortliste im Intranet) befindet.

2.1.1 Konfiguration eines Profils fur den Zugang
zum Funknetzwerk »uke-gwis«

> Offnen Sie zunéchst aus der Systemsteuerung das »Netzwerk- und
Freigabecenter« (ggf. Giber »Netzwerkstatus und -aufgaben anzeigen«) und
wahlen dort den Punkt »Neue Verbindung oder neues Netzwerk einrichten«.

[ - (= [ i

) ? Eine Verbindung oder ein Netzwerk einrichten

Wahlen Sie eine Verbindungsoption aus:

»

B Verbindung mit dem Internet herstellen —
Richtet eine Drahtlos-, Breitband- oder Wahlverbindung mit dem Internet ein.

C Ein neues Metzwerk einrichten
e, Konfiguriert einen neuen Router oder Zugriffspunkt.

m

‘h Manuell mit einem Drahtlosnetzwerk verbinden
==galstellt die Verbindung mit einem ausgeblendeten Netzwerk her, oder erstellt ein neues Dr..

|‘h Verbindung mit dem Arbeitsplatz herstellen
A Richtet eine Einwéhl- cder VPN-Verbindung mit dem Arbeitsplatz ein.

/-.! Wahlverbindung einrichten

Stellt die Verbindung mit dem Internet Gber eine Wahlverbindung her.

[ Weiter ][ Abbrechen

> Wahlen Sie hier bitte »Manuell mit einem Drahtlosnetzwerk verbinden«.

=
@ a1l Manuell mit einem Drahtlosnetzwerk verbinden

Geben Sie Informationen fir das Drahtlosnetzwerk ein, das Sie hinzufligen méchten.

Metzwerkname: uke-gwis

Sicherheitstyp: [WPAZfEnterprise ']

Verschlisselungstyp: [AES v]

Sicherheitsschlissel: Zeichen ausblenden

Diese Verbindung automatisch starten

[] Verbinden, selbst wenn das Metzwerk keine Kennung aussendet
‘Warnung: Bei Auswahl dieser Option ist der Datenschutz dieses Computers ggf. gefihrdet.

Weiter ][ Abbrechen




» Geben Sie als Netzwerkname »uke-gwis« und als Sicherheitstyp »WPA2-
Enterprise« an. Als Verschllisselungstyp wird dann automatisch »AES«
gewahlt. Bestdtigen Sie die Auswahl mit »Weiter«.

Sie haben jetzt ein neues Funknetzprofil erstellt.

» Um weitere Einstellungen vorzunehmen, wahlen Sie hier bitte
»Verbindungseinstellungen andernx.

(=] ]
) il Manuell mit einem Drahtlosnetzwerk verbinden
uke-gwis wurde erfolgreich hinzugefligt
2 Verbindungseinstellungen dndern
Offnet die Verbindungseigenschaften, um die Einstellungen andern zu
konnen.
Schliefien
L

» Wahlen Sie in dem neuen Dialogfenster zunachst den Reiter »Sicherheit«.
Dort werden die soeben vorgenommenen Einstellungen noch einmal in
Kurzform dargestelit.

Eigenschaften fur Drahtlosnetzwerk uke-gwis Iﬁ

Verbindung | Sicherheit

Sicherheitstyp: ’WPAZ—Enterprise - ]

Verschlisselungstyp: [AES hd ]

Wahlen Sie eine Methade fir die Netzwerkauthentifizierung aus:
’Mia’osoft: Geschiitztes EAF (FEAF) '] [ Einstellungen

Fir diese Verbindung eigene Anmeldeinformationen fiir
jede Anmeldung speichern

Erweiterte Einstellungen

[ CK J [ Abbrechen




» Achten Sie darauf, dass hier als Netzwerkauthentifizierung »Microsoft:
Geschitztes EAP (PEAP)« ausgewahlt ist.
Offnen Sie dann die »Einstellungen« der Authentifizierungsmethode.

'1
Eigenschaften fir geschmztﬁ_ ﬁ

Beim Herstellen der Verbindung:
[T|5erverzertifikat tiberpriifen:

Verbindung mit diesen Servern herstellen:

(Wl America Online Root Certification Authority 1

[ class 3 Public Primary Certification Authority

[7] Deutsche Telekom Root CA 2

|:| DigiCert High Assurance EV Root CA

[] Entrust.net Secure Server Certification Authority
[ Equifax Secure Certificate Authority

[7] GeaTrust Global CA -
4| i} |k

|| »

Keine Benutzeraufforderung zur Autorisierung neuer Server
oder vertrauenswirdiger Zertifizierungsstellen

Authentifizierungsmethode auswahlen:

’Gesichertes Kennwort (EAP-MSCHAP v2) Vl ’ Konfigurieren...

Schnelle Wiederherstellung der Verbindung aktivieren |
[ Metzwerkzugriffsschutz erzwingen

|| verbindung trennen, wenn Server kein Kryptografiebindungs-TLV
vorweist

|| Identititsdatenschutz
aktivieren

CK. ] [ Abbrechen
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> Deaktivieren Sie hier die Einstellung »Serverzertifikat Gberprifen«
und wahlen Sie unter der Authentifizierungsmethode (EAP-MSCHAP v2)
bitte »Konfigurieren...«.

EAP-MSCHAPv2-Eigenschaften (e

Beim Herstellen der Werbindung:

A tomatisch eigenen Windows-Anmeldenamen |
[[]und Kennwort {und Domane, falls vorhanden)
werwenden

[ ok | [ Abbrechen |

» Fur die Verwendung einer eigenen Benutzerkennung ist es notwendig, hier
die automatische Verwendung des Windows-Anmeldenamens zu
deaktivieren.

» SchlieBen Sie danach bitte alle Dialogfenster wieder mit »OK«.

Damit ist die Einrichtung des Netzwerkes abgeschlossen.



2.1.2 Eingabe der Zugangsdaten zur Authentisierung am Funknetz

» Wahlen Sie im »Netzwerk- und Freigabecenter« jetzt bitte »Verbindung mit
einem Netzwerk herstellen«.

MNicht verbunden -
Iﬂ l | Es sind Verbindungen verfligbar.
Drahtlosnetzwerkverbindung -
uke-gwis 1.“!_ 1
uke-mon-1 - L
Mame: uke-gwis
UHH-WPA Signalstarke: Hervorragend
Sicherheitstyp: WPA2
uke-test Funktyp: 802119
SSID: uke-gwis
uke-kisl-1 A |
uke-tec-1 1._1“
uke-campus 1.“!_
uke-kis2 -
Netzwerk- und Freigabecenter Gffnen

» Starten Sie den Verbindungsaufbau durch Auswahl von »uke-gwis« und
»Verbinden«. Nach einem kurzen Moment werden Sie zur Eingabe Ihrer
Benutzerdaten aufgefordert. Geben Sie hier die Benutzerdaten eines
aktuellen FOKUS-Mailkontos an und erganzen Sie den Benutzernamen um
die Kennung »@uke.de«.

_
Windows-Sicherheit e |

Netzwerkauthentifizierung

Geben Sie die Benutzeranmeldeinformationen ein.

| testuser@uke.de |

| Kennwort |

[ ok || Abbrechen |

> Nach erfolgreicher Anmeldung erfolgt bei der Ersteinrichtung noch die Frage
nach dem Netzwerktyp. Zu Ihrer Sicherheit sollten Sie »Offentliches Netz-
werk« wahlen. Damit ist die Verbindung hergestellt und der drahtlose
Internetzugang uber »uke-gwis« wird im »Netzwerk- und Freigabecenter«
angezeigt.

& €5 =i << Al Systemazeuerungseleme... » Netzwerk und Freigabecenter « [ 3] [ Systemsteverung durchsuchen

Datei Bearbeiten Ansicht Extras 2

9-
Startseite der Systemste - . - - . N
sroetedsr SEteMIEUSing.  Zeigen Sie die grundlegenden Informationen zum Netzwerk an, und richten

Drshtlosnetzwerke verwalten Sie Verbindungen ein
Adaptereinstellungen andern A = Gesamtabersicht anzeigen
LY =
Egeiterte h NETBOOKOOL Uke-gwis Internet
reigabesinstellungen dndern e Computer)
Aktive Netzwerke anzeigen Verbindung herstellen oder trennen
- Zugiffstyp Internet
T Offentiiches Netwerk Verbindungen: snetzwerkverbine

wis) i

Siehe auch Netzwerkeinstellungen andern

Heimnetzgruppe letzwerk einrichten

Internetaptionen nwahl-, Ad-hoc- ader YPN-Verbindung bzw. einen

Windows-Firewall Router oder Zugriffspunkt ein




2.2 WLAN-Zugang fur Notebooks unter Windows XP

Zur Einrichtung der Funknetzwerkverbindung achten Sie bitte darauf, dass sich der
Rechner im Bereich eines WLAN-Standortes (siehe Standortliste im Intranet) befindet.

2.2.0 Nur far Clients mit Intel-PROSet/Wireless-Chipsatz:
Aktivieren der WiFi-Verwaltung durch Windows

>

Klicken Sie bitte mit der rechten Maustaste in der Taskleiste auf das WLAN-
Symbol und wahlen den Men(i-Befehl »WiFi Konfiguration« aus.

Es offnet sich das Fenster des Intel-PROSet/Wireless-WiFi-Connection-Utility.
Wadhlen Sie dort in der Menlileiste den Eintrag »Erweitert« aus und dann die
Zeile »WiFi-Verwaltung durch Windows«.

Beantworten Sie die Frage »Soll Windows Ihre WiFi-Netzwerkverbindungen
verwalten?« bitte mit »Ja«.

Nun im Fenster des Intel-PROSet/Wireless-WiFi-Connection-Utility den
Button »Netzwerk-Eigenschaften 6ffnen ...« anklicken. Sie gelangen dann
direkt zum Fenster »Drahtlose Netzwerkverbindung« (siehe erste Abbildung
in 2.2.1). Fahren Sie dort mit der Netzwerk-Konfiguration wie beschrieben
fort, indem Sie zunachst »Erweiterte Einstellungen andern« auswahlen.

Das noch gedéffnete Fenster des Intel-PROSet/Wireless-WiFi-Connection-
Utility kdnnen Sie jetzt schlieBen.

2.2.1 Konfiguration eines Profils fir den Zugang
zum Funknetzwerk »uke-gwis«

>

Zuerst klicken Sie bitte mit der rechten Maustaste in der Taskleiste auf das
Symbol »Drahtlose Netzwerkverbindung«. Nachdem Sie dort »Verfligbare
Drahtlosnetzwerke anzeigen« ausgewahlt haben, erhalten Sie eine Ubersicht
der verfligbaren WLAN-Netze.

5% Drahtlose Netzwerkverbindung E]

~ Drahtlosnetzwerk auswé&hlen

{ Netzwerkaufgaben

f/ Netzwerkliste aktualisieren Klicken Sie auf ein Element in der Liste unten, um eine Yerbindung mit einem
‘ Drahtlosnetzwerk in Reichweite herzustellen oder weitere Informationen zu erhalten. "
9 = -
<2 Drahtlosnetzwerk Far «Q) uke-guest
Heim- bzw. kleines
Firmennetzwerk einrichten Ungesichertes Drahtlosnetzwerk nlﬂll
UHH-WPA
) N |«
Yerwandte Aufgaben
't Sicherheitsaktiviertes Drahtlosnetzwerk (WPA2) ilﬂll

1) Weitere Informationen 5
tber Drahtlosnetzwerke ((ﬁ)) pketest

¢ Reihenfolge der
Netzwerke andern

't Sicherheitsaktiviertes Drahtlosnetzwerk (WPAZ)

uke-gwis

"4) Erweiterte Einstellungen
&ndern

erk (WPAZ)

bindung mit diesem Netzwerk

re Informationen eingeben.

uke-pat

| ¢2” "




» Klicken Sie jetzt bitte noch nicht auf »Verbinden«, sondern wahlen auf der
linken Seite zunachst »Erweiterte Einstellungen andern« aus. Dort 6ffnen Sie
in dem neuen Dialogfeld die Karteikarte »Drahtlosnetzwerke« und rufen
unter den »Bevorzugten Netzwerken« die Funktion »Hinzufligen...« auf.

- Eigenschaften von Drahtlose Netzwerkverbi... @

Allgemein | Drahtiosnetzwerke | Enweitert|

[¥] Windows zum Konfigurieren der Einstellungen verwenden

Verflighare Netzwerke:

Klicken Sie auf die Schaltflache unten, um eine Verbindung mit
einem Drahtlosnetzwerk herzustellen oder zu trennen baw.
weitere Informationen Liber Drahtlosnetzwerke zu erhalten.

[ Drahtlosnetzwerke anzeigen ]

Bevorzugte Netzwerke:
Verbindung automatisch mit den verfligbaren Netzwerken in
der nachfolgend aufgefiihiten Reihenfolge herstellen:

Hinzufiigen... Entferner

Weitere Informationen iiber die Einrichtung
einer Drahtlosnetzwerkkonfiquration. Iyenel

[ ok | [ Abbrechen |

» Geben Sie hier als »Netzwerkname (SSID)« bitte »uke-gwis« ein und wahlen
unter »Netzwerkauthentifizierung« die Methode »WPA2« aus.
Zur »Datenverschlisselung« wahlen Sie bitte »AES« (s. Abb.).

Drahtlose Netzwerkeigenschaften @

Zuordnung ’VAulhentiﬁzierung Verbindung |

Netzwerkname [SSID): E'ltlke-gwis W

[[]Verbindung auch herstellen, wenn kein Broadcast gesendet wird

Drahtlosnetzwerkschliissel

Ein Netzwerkschlussel ist fur folgende Option erforderlich:

Netzwerk authentifizierung: Jv

Datenverschliisselung: AES v w

|
| |

[] Dies ist ein Computer-zu-Computer-Netzwerk [Ad-hoc);
Drahtloszugriffspunkte werden nicht verwendet

[ ok | [ abbrechen |




» Wechseln Sie auf die Karteikarte »Authentifizierung« und stellen dort den
»EAP-Typ« auf »Geschtitztes EAP (PEAP)« ein. Deaktivieren Sie auBerdem
die Option »Als Computer authentifizieren ...«.

Dann klicken Sie bitte auf den Button »Eigenschaften«.

)

Drahtlose Netzwerkeigenschaften -

Zuordnung | Authentifizierung ‘ Verbindung |

wthentifizierung fur dieses Netzwerk aktivieren

EAP-Typ: | Geschiitztes EAP PEAF) v|

Eigenschaften

[] Als Computer authentifizieren, wenn Computerinformationen
verfugbar sind

[[] Als Gast authentifizieren, wenn Benutzer- oder
Computerinformationen nicht verfugbar sind

[ ok | [ Abbrechen |

> Deaktivieren Sie hier die Option »Serverzertifikat Gberprifen«. Als
Authentifizierungsmethode wahlen Sie bitte die Option »Sicheres Kennwort
(EAP-MSCHAP v2)« und klicken dann auf den Button »Konfigurieren...«.

Eigenschaften fiir geschiitztes EAP

Beim Herstellen der Yerbindung:
[ serverzertifikat iberpriifer

““““ Rirdine i eser =rvern herstelle
DINAUNg mit diesen S |

[T] addTrust External CA Root

[ america Online Root Certification Authority 1

[Jcai

|:] Certiposte Classe & Personne

[:] Certiposte Serveur

[] certisign - Autoridade Certificadora - AC2

[] certisign - Autoridade Certificadora - AC4

< | ¥

M>J

[

Authentifizierungsmethode auswahlen:

Sicheres Kennwort (EAP-MSCHAP v2) v ‘

Schnelle Wiederherstellung der Yerbindung akkivieren
[[JQuarantaneiiberprifungen aktivieren
[ 7rennen, wenn Server kein verschliisselungsbindendes TLY vorweist

[ OK ] [ Abbrechen ]




» Deaktivieren Sie bitte die automatische Verwendung des Windows-

Anmeldenamens (Haken entfernen). Sie wird fir den Zugang zum GWIS-
Funknetzwerk nicht bendétigt.

EAP-MSCHAPv2-Eigenschaften @

Beim Herstellen der Verbindung:

Automatisch eigenen Windows-&nmeldenamen
[[] und Kennwort [und Doméne, falls vorhanden)
verwenden

[ 0K ] [ Abbrechen J

SchlieBen Sie danach bitte alle Dialogfenster wieder mit »OK«. Die Konfiguration ist
damit abgeschlossen.

2.2.2 Eingabe der Zugangsdaten zur Authentisierung am Funknetz

Der Rechner stellt jetzt automatisch eine Verbindung zum Funknetzwerk »uke-gwis« her.
Falls dies einmal nicht der Fall sein sollte, wahlen Sie bitte aus der Liste der Funknetze
»uke-gwis« aus und starten die Anmeldung mit »Verbinden«.

Zur Anmeldung am Funknetz ist eine Authentisierung notwendig.

>

Klicken Sie bitte mit der rechten Maustaste in der Taskleiste auf das Symbol
»Drahtlose Netzwerkverbindung«. Es 6ffnet sich ein Fenster, in dem Sie Ihre
Anmeldedaten eingeben kdénnen. Geben Sie hier die Benutzerdaten Ihres
aktuellen FOKUS-Mailkontos ein. Das Feld »Anmeldedomdane« dabei bitte frei
lassen.

Vergessen Sie bitte nicht,
an den Benutzernamen die Endung » @uke.de« anzuftigen!

Anmeldeinformationen eingeben @

Benutzername: | testuser@uke.de ]
Kennwort: ‘ ............I I
Anmeldedomane: | l

Benutzernamen und Domane fr spatere Eingaben speichern

[ OK ] [ Abbrechen ]




Bei erfolgreicher Anmeldung erhalten Sie dann den Hinweis, dass die Verbindung
hergestellt wurde.

Drahtlose MNetzwerkverbindung {uke-gwis)
Ubertragungsrate: 54,0 MBit)'s

Signalstarke: Hervorragend
Status: Verbindung hergestellt

DE ® LV U 4T © 115t

-10-



