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 Freie und Hansestadt Hamburg

Der Hamburgische Datenschutzbeauftragte

Datenschutzrechtliche Anforderungen an „Bio-Banken“
1. Gewebe-, Blut- und DNA-Proben enthalten Informationen über den Spender. Sie werden in der Regel ergänzt durch klinische und / oder Lebensstil-Daten. Das Grundrecht auf informationelle Selbstbestimmung gibt dem Spender das Recht, grundsätzlich selbst darüber zu entscheiden, wer welche Informationen über ihn bekommen soll. 

2. Bei „Bio-Banken“, der Sammlung von Proben und Informationen, sind zu unterscheiden 

· Proben, die zur medizinischen Diagnostik und Behandlung einer manifesten Krankheit des Spenders / der Spenderin entnommen werden (herausoperiertes Tumorgewebe, Blutprobe zur diagnostischen Genuntersuchung): „Behandlungs-Proben“  und 

· Proben, die der Forschung unabhängig von der spendenden Person dienen: „Forschungs-Proben“.

3. Der Entnahme und Untersuchung der „Behandlungs-Proben“ stimmt der Spender/Patient im Behandlungsvertrag und mit der Einwilligung in den körperlichen Heileingriff zu. 

Diese Proben und die entsprechenden Patientendaten dürfen von Krankenhausmitarbeitern, die an der Behandlung beteiligt sind bzw. waren, auch für bestimmte Forschungsprojekte genutzt werden. Von anderen Mitarbeitern desselben Krankenhauses dürfen solche Proben und Daten für bestimmte Forschungsprojekte genutzt werden, wenn der Zweck der  Forschung auf andere Weise nicht oder nur mit unverhältnismäßigem Aufwand erreicht werden kann oder der Patient nach Unterrichtung nicht widersprochen hat (§ 12 HmbKHG). Zu klären bleibt, wie lange die Behandlungsproben aufzubewahren sind. 

4. Einer gesonderten Aufklärung und Einwilligung des Spenders bedürfen:

· eine Probenentnahme und Datenerhebung nur zu Forschungszwecken,
· die Entnahme einer größeren als zur Behandlung nötigen Probe für Forschungszwecke,

· die Umwidmung von Behandlungs-Proben(resten) zu Forschungs-Proben durch andere als die (behandelnden, s.o.) Krankenhausmitarbeiter/innen,

· die Sammlung von Proben und Daten in einer Bio-Bank zu unbestimmten allgemeinen Forschungszwecken und zur Weitergabe an andere Forschungsinstitute.

5.  Die Forschungs-Aufklärung muss schriftlich und ergänzend mündlich erfolgen und nachstehende Angaben enthalten: 

· die für Proben und Daten verantwortliche Stelle,

· das Ziel der Forschung bzw. mögliche Forschungsrichtungen,

· die Dauer der Aufbewahrung und der elektronischen Speicherung,

· die personenbeziehbare (pseudonyme) oder nicht personenenbeziehbare (anonyme) Form der Aufbewahrung in der Biobank und einer eventuellen Weitergabe / Übermittlung an Dritte, 

· bei pseudonymer Aufbewahrung / Speicherung: die in der Datenbank gespeicherten Daten(arten), 

· bei pseudonymer Aufbewahrung / Speicherung: mögliche Anlässe für eine Re-Identifizierung des Spenders bzw. der Spenderin, 

· den Hinweis auf die Freiwilligkeit der Einwilligung und darauf, dass eine Ablehnung keinerlei Einfluss auf die medizinische Behandlung hat; den Hinweis auf das Recht, die Einwilligung für die Zukunft zu widerrufen, und auf die Folgen eines Widerrufs,

· Aussagen zur Unterrichtung des Spenders über Forschungsergebnisse  (Un-/Mög-lichkeit, auf Wunsch). 

6.   Die Einwilligung, dass die Probe in die Biobank und ergänzende Daten in eine Datenbank aufgenommen werden, muss sich auf die Aufklärung beziehen, in der Regel schriftlich erfolgen (Unterschrift) und getrennt von der Bio- und Datenbank sicher verwahrt werden.

7.  Proben und Daten sind nach der Einwilligung und vor der Aufnahme in die Bio- / Datenbank

· entweder vollständig zu anonymisieren, d.h. jede Möglichkeit einer Zuordnung zum individuellen Spender / Betroffenen ist auszuschließen – z.B. zur Grundlagenforschung, Genomsequenzierung. Danach unterliegen Proben und Daten grundsätzlich nicht mehr dem Datenschutz.

· oder – wenn aus Forschungsgesichtspunkten eine Zuordnung zum Spender / Betroffenen möglich bleiben soll – sicher zu pseudonymisieren, d.h. der Name und andere Identifikationsmerkmale sind durch einen Code zu ersetzen, den ausschließlich berechtigte Personen in vorher festgelegten Bedarfsfällen mit Hilfe einer Schlüsselliste dem Probenspender / der betroffenen Person wieder zuordnen können. Bei der Pseudonymisierung ist zu berücksichtigen, dass nicht nur Name, Geburtsdatum und Adresse, sondern im Einzelfall auch seltene Merkmale und Daten (sichtbare Behinderungen, extremes Übergewicht u.a.) eine Person identifizieren können. 

Je nach Umfang und Sensitivität der Daten kann eine externe Pseudonymverwaltung durch einen schweigeverpflichteten Datentreuhänder geboten sein. 

· (Eine namentliche Proben-Aufbewahrung und Datenspeicherung zu Forschungszwecken ist nicht erforderlich und datenschutzrechtlich deswegen unzulässig.) 

8. Der klinische und der Forschungsbereich sind in den Fällen der Nr.4 personell und organisatorisch strikt zu trennen. 

Bei DNA- bzw. RNA-Proben und bei Biobanken für Genom-Analysen ist sicherzustellen, dass die Forscher/innen – selbst bei anonymisierten Proben – keinen Zugriff auf namentlich gekennzeichnete Referenzproben aus dem klinischen Bereich (z.B. herausoperiertes Tumorgewebe mit Patientenname) erhalten.

9. Vor einer Weitergabe von Proben an externe Dritte sind pseudonymisierte Proben vollständig zu anonymisieren oder ein zweites Mal zu pseudonymisieren. Im letzteren Fall kommt eine Re-Identifizierung nur durch die für die Biobank verantwortliche Stelle in Betracht, soweit die Einwilligung des Spenders dies umfasst. Dem externen Dritten ist die Zuordnung zur spendenden Person nicht zu ermöglichen / mitzuteilen.

10.  Proben- und Datenbank sind durch technische und organisatorische Maßnahmen vor dem unberechtigten Zugriff Dritter (auch über das Internet) sicher zu schützen (abschließbare Räume, Passwort, Verschlüsselung, Abschottung von Internetzugang u.a.). 

Dr. Menzel, Mai 2004

Hans-Joachim.Menzel@datenschutz.hamburg.de;   tel. 42841-2558
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